
Государственное бюджетное учреждение здравоохранения города Москвы 
«МОСКОВСКИЙ НАУЧНО-ПРАКТИЧЕСКИЙ ЦЕНТР 

ДЕРМАТОВЕНЕРОЛОГИИ И КОСМЕТОЛОГИИ 
ДЕПАРТАМЕНТА ЗДРАВООХРАНЕНИЯ ГОРОДА МОСКВЫ»

ПРИКАЗ

17 апреля 2018 г. № 290

Об утверждении Политики обработки 
и защиты персональных данных 
в ГБУЗ «Московский Центр 
дерматовенерологии и косметологии»

В соответствии с пунктом 2 статьи 18.1 Федерального закона от 27 июля 2006 года 
№ 152-ФЗ «О персональных данных» с целью обеспечения неограниченного доступа к 
документу, определяющему политику оператора в отношении обработки и защиты 
персональных данных в ГБУЗ «Московский Центр дерматовенерологии и косметологии» (далее
- ГБУЗ «МНПЦДК ДЗМ»),

ПРИКАЗЫВАЮ:

1. Утвердить в новой редакции «Политику обработки и защиты персональных данных в 
информационных системах» ГБУЗ «МНПЦДК ДЗМ» (приложение 1).
2. Начальнику отдела информационно-технической поддержки Игнатьеву А.А. в течение 10 
дней после утверждения разместить текст «Политики обработки и защиты персональных 
данных в информационных системах» на официальном сайте ГБУЗ «МНПЦДК ДЗМ»: 
http://www.mosdenn.ru/, в раздел «Охрана труда».
3. Ввести в действие следующие организационно-распорядительные документы:
-  Порядок работы с персональными данными (приложение 2).
-  Инструкцию работника, ответственного за организацию обработки персональных данных 
(приложение 3).
-  Инструкцию администратора безопасности информационных систем персональных данных 
(приложение 4).
-  Инструкцию пользователя информационной системы персональных данных (приложение 5).
4. Назначить ответственным за организацию обработки персональных данных специалиста по 
защите информации Лаврова О.А.
5. Назначить администратором безопасности информационных систем персональных данных 
инженера отдела информационно-технической поддержки Клейменова А.В.
6. Настоящий приказ вступает в силу с 20.04.2018.
7. Контроль исполнения настоящего приказа возложить на заместителя директора по развитию 
Калмыкова А.К.

Директор Н.Н. Потекаев

http://www.mosdenn.ru/
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I. ОБЩИЕ ПОЛОЖЕНИЯ.

1.1. В государственном бюджетном учреждении здравоохранения города Москвы 
«Московский научно-практический Центр дерматовенерологии и косметологии Департамента 
здравоохранения города Москвы» (далее -  Оператор) выполнение Федерального 
законодательства при обработке персональных данных в информационных системах, а также 
обеспечение безопасности процессов их обработки, гарантируется строгим соблюдением 
принципов конфиденциальности при обеспечении необходимого уровня доступности и 
целостности обрабатываемых данных.

1.2. Политика обработки и защиты персональных данных в информационных системах 
(далее -  Политика) определяет основные цели, направления, задачи и важнейшие принципы 
деятельности Оператора по вопросам реализации концептуальных подходов в области защиты 
информационных технологий и ресурсов, обеспечивающих обработку персональных данных.

1.3. Положения настоящей Политики служат основой для разработки организационно­
распорядительных документов Оператора, регламентирующих нормы и правила обеспечения 
защиты персональных данных в процессе их сбора, обработки, хранения и распространения.

1.4. Политика разработана с учетом требований нормативных и правовых актов 
Российской Федерации в области персональных данных.

1.5. Политика раскрывает основные категории персональных данных, обрабатываемых 
Оператором, цели, способы и принципы обработки оператором персональных данных, права и 
обязанности Оператора при обработке персональных данных, права субъектов персональных 
данных, а также включает перечень мер, применяемых оператором в целях обеспечения 
безопасности персональных данных при их обработке.

1.6. Политика является общедоступным документом, декларирующим концептуальные 
основы деятельности Оператора при обработке персональных данных.

II. ОСНОВНЫЕ ПОНЯТИЯ.

2.1. В Политике используются понятия из Федерального закона от 27.07.2006 № 152-ФЗ 
«О персональных данных»1.

2.2. Персональные данные - любая информация, относящаяся к прямо, или косвенно 
определенному или определяемому физическому лицу (субъекту персональных данных).

2.3. Оператор - государственный орган, муниципальный орган, юридическое или 
физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) 
осуществляющие обработку персональных данных, а также определяющие цели обработки 
персональных данных, состав персональных данных, подлежащих обработке, действия 
(операции), совершаемые с персональными данными.

2.4. Обработка персональных данных - любое действие (операция) или совокупность 
действий (операций), совершаемых с использованием средств автоматизации или без 
использования таких средств с персональными данными, включая сбор, запись, 
систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, 
использование, передачу (распространение, предоставление, доступ), обезличивание, 
блокирование, удаление, уничтожение персональных данных.

2.5 .Автоматизированная обработка персональных данных - обработка 
персональных данных с помощью средств вычислительной техники.

2.6. Распространение персональных данных - действия, направленные на раскрытие 
персональных данных неопределенному кругу лиц.

2.7. Предоставление персональных данных - действия, направленные на раскрытие 
персональных данных определенному лицу или определенному кругу лиц.

2.8. Блокирование персональных данных - временное прекращение обработки 
персональных данных (за исключением случаев, если обработка необходима для уточнения 
персональных данных).

2.9. Уничт ож ение персональны х данны х  - действия, в результате которых становится 
невозможным восстановить содержание персональных данных в информационной системе

1 Ст. 3 № 152-ФЗ «О персональных данных»



персональных данных и (или) в результате которых уничтожаются материальные носители 
персональных данных.

2.10. Обезличивание персональных данных - действия, в результате которых становится 
невозможным без использования дополнительной информации определить принадлежность 
персональных данных конкретному субъекту персональных данных.

2.11. Информационная система персональных данных - совокупность содержащихся 
в базах данных персональных данных и обеспечивающих их обработку информационных 
технологий и технических средств.

2.12. Трансграничная передача персональных данных - передача персональных данных 
на территорию иностранного государства органу власти иностранного государства, 
иностранному физическому лицу или иностранному юридическому лицу.

III. ПРАВОВЫЕ ОСНОВАНИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ.

3.1. Правовым основанием обработки персональных данных является совокупность 
правовых актов, во исполнение которых и в соответствии с которыми Оператор осуществляет 
обработку персональных данных.

3.2. В качестве правового основания обработки персональных данных Оператор 
опирается на:

3.2.1. Федеральные законы и принятые на их основе нормативные правовые акты, 
регулирующие отношения, связанные с деятельностью Оператора.

3.2.2. Уставные документы оператора.
3.2.3. Договоры, заключаемые между Оператором и субъектом персональных

данных.
3.2.4. Согласие субъекта на обработку персональных данных (в случаях, прямо не 

предусмотренных законодательством Российской Федерации, но соответствующих 
полномочиям Оператора).

IV. ЦЕЛИ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ.

4.1. Оператор обрабатывает персональные данные в следующих целях:
4.1.1. Оказание медицинских услуг, осуществление других видов хозяйственной 

деятельности, не противоречащей законодательству Российской Федерации.
4.1.2. Выполнение обязательств работодателя по трудовым договорам.
4.1.3. Исполнение гражданско-правовых договоров, заключенных с физическими

лицами.
4.1.4. Выполнение обязанностей по уплате налогов и сборов.
4.1.5. Ведение кадрового учета, бухгалтерского учета, налогового учета.
4.1.6. Заключение и выполнение обязательств по трудовым договорам.
4.1.7. Осуществление пропускного режима.
4.1.8. Иные случаи обработки персональных данных.

V. КАТЕГОРИИ ОБРАБАТЫВАЕМЫХ ПЕРСОНАЛЬНЫХ ДАННЫХ, ИСТОЧНИКИ
ИХ ПОЛУЧЕНИЯ.

5.1. Содержание и объем обрабатываемых персональных данных должны 
соответствовать заявленным целям2 обработки. Обрабатываемые персональные данные не 
должны быть избыточными по отношению к заявленным целям их обработки.

5.2. К категориям субъектов персональных данных относятся:
5.2.1. Работники Оператора, бывшие работники, кандидаты на замещение вакантных 

должностей, а также представители работников.
5.2.2. Пациенты и контрагенты Оператора (физические лица).

2 Ст. 6 № 152-ФЗ «О персональных данных»



5.2.3. Представители пациентов, представители/работники контрагентов Оператора 
(юридических лиц).

5.3. В информационных системах персональных данных (далее -  ИСПДн) Оператора 
обрабатываются следующие категории персональных данных:

5.3.1. Персональные данные работников и их представителей.
5.3.2. Персональные данные пациентов и их представителей.

5.4. Персональные данные представителей/работников контрагентов Оператора 
(юридических лиц).

5.5. В ИСПДн Оператора обрабатываются следующие категории специальных категорий 
персональных данных:

5.5.1. Персональные данные работников, касающихся их здоровья.
5.5.2. Персональные данные пациентов, касающихся их здоровья.

5.6. Оператор не осуществляет обработку биометрических персональных данных 
(сведения, которые характеризуют физиологические и биологические особенности человека, на 
основании которых можно установить его личность и которые используются Оператором для 
установления личности субъекта персональных данных).

5.7. Оператор не выполняет обработку специальных категорий персональных данных, 
касающихся расовой, национальной принадлежности, политических взглядов, религиозных или 
философских убеждений.

ОСНОВНЫЕ ПРИНЦИПЫ ОБРАБОТКИ, ПЕРЕДАЧИ И ХРАНЕНИЯ
ПЕРСОНАЛЬНЫХ ДАННЫХ.

5.8. Оператор в своей деятельности обеспечивает соблюдение принципов обработки 
персональных данных в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О 
персональных данных»3.

5.9. Оператором не создаются общедоступные источники персональных данных 
(справочники, адресные книги).

5.10. Сроки обработки и хранения персональных данных определены в организационно­
распорядительных документах Оператора.

5.11. Оператор не производит трансграничную (на территории иностранного 
государства органу власти иностранного государства, иностранному физическому лицу или 
иностранному юридическому лицу) передачу персональных данных.

5.12. Оператор производит передачу персональных данных третьим лицам на основании 
соответствующего соглашения и только с согласия субъектов персональных данных.

VI. СВЕДЕНИЯ О ТРЕТЬИХ ЛИЦАХ, УЧАСТВУЮЩИХ В ОБРАБОТКЕ
ПЕРСОНАЛЬНЫХ ДАННЫХ.

6.1. В целях соблюдения законодательства РФ, для достижения целей обработки, а также 
в интересах и с согласия субъектов персональных данных Оператор в ходе своей деятельности 
предоставляет с использованием ИСПДн персональные данные следующим организациям:

6.1.1. Федеральной налоговой службе.
6.1.2. Пенсионному фонду России.
6.1.3. Фонду обязательного медицинского страхования.
6.1.4. Филиалам Оператора.
6.1.5. Департаменту здравоохранения города Москвы.

6.2. Оператор не поручает обработку персональных данных другим юридическим или 
физическим лицам на договорной основе.
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VII. МЕРЫ ПО ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ
ПРИ ИХ ОБРАБОТКЕ.

7.1. Оператор при обработке персональных данных принимает все необходимые 
правовые, организационные и технические меры для их защиты от неправомерного или 
случайного доступа, уничтожения, изменения, блокирования, копирования, предоставления, 
распространения, а также от иных неправомерных действий в отношении них.

7.2. Безопасность персональных данных обеспечивается Оператором по следующим 
направлениям:

7.2.1. Назначением работников, ответственных за организацию и безопасность 
обработки персональных данных.

7.2.2. Осуществлением внутреннего контроля и/или аудита соответствия условий и 
порядка обработки персональных данных Федеральному закону от 27.07.2006 № 152-ФЗ «О 
персональных данных» и принятым в соответствии с ним нормативно-правовым актам, 
требованиям к защите персональных данных, нормативно-распорядительным документам 
Оператора.

7.2.3. Ознакомлением (под роспись) при заключении трудового договора работников 
Оператора, непосредственно осуществляющих обработку персональных данных, с 
федеральными нормативными документами по обработке персональных данных, в том числе с 
требованиями по защите персональных данных, а также организационно-распорядительным 
документам Оператора в отношении обработки персональных данных.

7.2.4. Обучением и (или) переподготовкой работников Оператора, ответственных за 
организацию и безопасность обработки персональных данных.

7.2.5. Определением угроз безопасности персональных данных при их обработке в 
информационных системах персональных данных.

7.2.6. Применением организационных и технических мер по обеспечению 
безопасности персональных данных при их обработке в информационных системах 
персональных данных, необходимых для выполнения требований к защите персональных 
данных.

7.2.7. Оценкой эффективности принимаемых мер по обеспечению безопасности 
персональных данных до ввода в эксплуатацию новых информационных систем персональных 
данных.

7.2.8. Установлением правил доступа к персональным данным, обрабатываемым в 
информационной системе персональных данных, а также обеспечением регистрации и учета 
всех действий, совершаемых с персональными данными в информационной системе 
персональных данных.

7.2.9. Выявлением фактов несанкционированного доступа к персональным данным и 
принятием мер по их недопущению.

7.2.10. Учетом машинных носителей персональных данных.
7.2.11. Регламентированием процедур восстановления персональных данных, 

модифицированных или уничтоженных вследствие несанкционированного доступа к ним.
7.2.12. Контролем принимаемых мер по обеспечению безопасности персональных 

данных и уровнем защищенности информационных систем персональных данных.

VIII. ПРАВА СУББЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ.

8.1. Субъект персональных данных имеет право на получение сведений об обработке его 
персональных данных Оператором.

8.2. Субъект персональных данных вправе требовать от Оператора, который их 
обрабатывает, уточнения этих персональных данных, их блокирования или уничтожения в 
случае, если они являются неполными, устаревшими, неточными, незаконно полученными или 
не могут быть признаны необходимыми для заявленной цели обработки, а также принимать 
предусмотренные законом меры по защите своих прав.



8.3. Право субъекта персональных данных на доступ к его персональным данным может 
быть ограничено в соответствии с федеральными законами.

8.4. Для реализации своих прав и защиты законных интересов субъект персональных 
данных имеет право обратиться к Оператору. Оператор рассматривает любые обращения и 
жалобы со стороны субъектов персональных данных, тщательно расследует факты нарушений 
и принимает все необходимые меры для их немедленного устранения, наказания виновных лиц 
и урегулирования спорных и конфликтных ситуаций в досудебном порядке.

8.5. Субъект персональных данных вправе обжаловать действия или бездействие 
Оператора путем обращения в уполномоченный орган по защите прав субъектов персональных 
данных.

8.6. Субъект персональных данных имеет право на защиту своих прав и законных 
интересов, в том числе на возмещение убытков и/или компенсацию морального вреда в 
судебном порядке.

IX. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ.

9.1. Настоящая Политика является общедоступным документом.
9.2. Настоящая Политика подлежит пересмотру и, при необходимости, актуализации с 

учётом принятия новых законодательных актов и специальных нормативных документов по 
обработке и защите персональных данных не реже одного раза в три года.

9.3. Контроль исполнения требований настоящей Политики осуществляется 
работником, ответственным за организацию обработки персональных данных Оператора.

9.4. Ответственность работников Оператора, имеющих доступ к персональным данным, 
за невыполнение требований норм, регулирующих обработку и защиту персональных данных, 
определяется в соответствии с законодательством Российской Федерации и внутренними 
документами Оператора.
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ПОРЯДОК 

работы с персональными данными



I. ОБЩИЕ ПОЛОЖЕНИЯ.

1.1. Порядок работы с персональными данными (далее -  Порядок) разработан с целью 
соблюдения в государственном бюджетном учреждении здравоохранения города Москвы 
«Московский научно-практический Центр дерматовенерологии и косметологии Департамента 
здравоохранения города Москвы» (далее -  Учреждение), организационных и технических 
мероприятий по обеспечению безопасности персональных данных, а также установления 
правил обращения с персональными данными работниками Учреждения при выполнении своих 
должностных обязанностей, в том числе, и с использованием информационных систем 
персональных данных (далее -  ИСПДн).

1.2. Данный Порядок обязателен для исполнения всеми работниками Учреждения, 
допущенными к работе с персональными данными.

1.3. Отнесение информации к сведениям, содержащим персональные данные, 
осуществляется в соответствии с «Положением о персональных данных».

1.4. Работники Учреждения, которым доступ к персональным данным необходим для 
выполнения своих должностных обязанностей, должны быть ознакомлены с установленным 
Порядком и предупреждены об ответственности за его нарушение.

II. ОБЩИЕ ТРЕБОВАНИЯ ПО РАБОТЕ С ПЕРСОНАЛЬНЫМИ ДАННЫМИ.

2.1. При обработке персональных данных, в том числе, с использованием средств 
вычислительной техники, а также иных технических средств, работники Учреждения обязаны:

2.1.1. Обеспечивать сохранность персональных данных на бумажных и съёмных 
носителях (дискетах, оптических дисках, флэш-носителях и т.п.).

2.1.2. Обеспечивать недоступность бумажных и съёмных носителей для 
неправомерного ознакомления с персональными данными, содержащимися на них.

2.1.3. Исключать визуальный просмотр информации ИСПДн посторонними лицами.
2.1.4. Немедленно извлекать из копировальных и печатающих устройств документы, 

содержащие персональные данные.
2.1.5. Соблюдать установленные правила обеспечения информационной 

безопасности.
2.2. Допускается хранение персональных данных в бумажном виде и на учтённых 

съёмных носителях в сейфах или закрывающихся на ключ шкафах (ящиках столов), 
расположенных в помещениях, доступ в которые исключён для лиц, не допущенных к 
обработке соответствующих персональных данных.

2.3. Бумажные носители с персональными данными, у которых истёк срок хранения, а 
также лишние или испорченные копии документов с персональными данными, должны быть 
уничтожены без возможности их восстановления (например, в шредерах).

2.4. Большие объёмы бумажных носителей, съёмные носители с персональными 
данными, а также встроенные в компьютеры накопители информации с персональными 
данными должны уничтожаться под контролем администратора безопасности и/или работника, 
ответственного за организацию обработки персональных данных, способом, исключающим 
дальнейшее восстановление информации.

2.5. Категорически запрещается упоминать в разговоре с третьими лицами сведения, 
содержащие персональные данные.

2.6. Запрещается:
2.6.1. Хранение или оставление бумажных и съёмных носителей, содержащих 

персональные данные, в месте, позволяющем осуществить визуальный просмотр 
содержащихся в них информации, их фотографирование или несанкционированное создание 
копий.

2.6.2. Делать выписки персональных данных, распечатывать документы с 
персональными данными или записывать персональные данные на съёмные носители без 
прямой служебной необходимости.



2.6.3. Использовать для хранения и передачи персональных данных съёмные 
носители, не учтённые установленным порядком, а также жёсткие диски личных переносных 
компьютеров, не оснащённые сертифицированными средствами защиты от 
несанкционированного доступа.

2.6.4. Выносить без прямой служебной необходимости за пределы служебных 
помещений Учреждения документы, съёмные носители или переносные компьютеры, 
содержащие персональные данные, в случаях, когда на это не дано разрешение руководителя 
Учреждения или работника, ответственного за организацию обработки персональных данных.

2.6.5. Упоминать в нерабочее время или за пределами служебных помещений в 
разговоре с кем-либо, включая любых работников Учреждения, сведения, содержащие 
персональные данные.

2.6.6. Обсуждать с кем-либо, кроме работника, ответственного за организацию 
обработки персональных данных, администратора безопасности, руководства, или лица, 
уполномоченного руководством на обсуждение данных вопросов, порядка доступа к 
информационным ресурсам, местам хранения материалов с персональными данными, 
используемых средств и методов защиты персональных данных.

III. ОБЕСПЕЧЕНИЕ ДОСТУПА В ПОМЕЩЕНИЯ.

3.1. Организация доступа лиц в помещения предусматривает комплекс специальных мер, 
направленных на поддержание и обеспечение установленного порядка деятельности 
структурных подразделений, при этом, определяется порядок прохода в помещения работников 
Учреждения, иных организаций и учреждений, а также пациентов.

3.2. Контроль порядка обеспечения доступа лиц в помещения возлагается на 
руководителя структурного подразделения.

3.3. Не допускается нахождение на рабочих местах работников Учреждения в нерабочее
время.

3.4. Нахождение посетителей и помещениях допускается только в рабочее время.
3.5. В помещения, где обрабатываются персональные данные, допускаются:

3.5.1. Беспрепятственно:
3.5.1.1. руководитель Учреждения и его заместители,
3.5.1.2. ответственный за организацию обработки персональных данных и 

администратор безопасности,
3.5.1.3. работники, допущенные к работе с персональными данными с целью 

выполнения должностных обязанностей.
3.5.2. При наличии служебного удостоверения, с разрешения руководителя 

Учреждения, его заместителей или руководителя структурного подразделения (в 
сопровождении руководителя структурного подразделения или работника, ответственного за 
организацию обработки персональных данных):

3.5.2.1. работники контролирующих органов,
3.5.2.2. работники пожарных и аварийных служб,
3.5.2.3. работники правоохранительных органов.

3.5.3. Ограниченно, под контролем работников структурного подразделения:
3.5.3.1. работники, не допущенные к работе с персональными данными,
3.5.3.2. работники, должностные обязанности которых, не предусматривают их 

постоянного нахождения в данном помещении, в том числе, работники обеспечивающих 
подразделений,

3.5.3.3. работники сторонних организаций и учреждений при выполнении 
договорных отношений.

3.6. Посетители допускаются в вышеуказанные помещения Учреждения в рабочее время 
в сопровождении работников, допущенных к обработке персональных данных.

3.7. В помещениях, в которых происходит обработка и хранение персональных данных, 
запрещено использование не предусмотренных должностными обязанностями технических



устройств, фотографирование, видеозапись, звукозапись, в том числе, с использованием 
мобильных телефонов.

3.8. Ремонтно-строительные работы в вышеуказанных помещениях осуществляются на 
основании заявок, подписанных руководством Учреждения, под контролем руководителя 
структурного подразделения.

3.9. Для исключения возможности бесконтрольного проникновения в помещения, в 
которых размещается оборудование ИСПДн, они оборудуются усиленными дверями с замками 
и охранной сигнализацией.

3.10. Оборудование в помещении должно размещаться таким образом, чтобы исключить 
возможность бесконтрольного доступа к нему посторонних лиц. Мониторы компьютеров 
должны быть ориентированы таким образом, чтобы исключить возможность просмотра 
отображаемой на них информации лицами, не имеющими допуска к обработке персональных 
данных.

3.11. Окна помещений, в которых ведётся обработка персональных данных, должны быть 
оборудованы шторами или жалюзи.

3.12. Режим работы охраны помещений устанавливается штатным расписанием и 
должностными инструкциями.

3.13. Уборка помещений с оборудованием ИСПДн должна производиться под контролем 
работника, допущенного к обработке персональных данных в этом помещении.

IV. ТРЕБОВАНИЯ ПО ТЕХНИЧЕСКОМУ ОБОРУДОВАНИЮ ПОМЕЩЕНИЙ.

4.1. Помещения, в которых обрабатываются и хранятся персональные данные, должны 
удовлетворять следующим основным требованиям:

4.1.1. Двери и окна должны иметь прочные и надежные петли, запорные устройства 
и быть плотно подогнаны к рамам и дверным коробам. Допускается применение 
электромеханических, электромагнитных замков и задвижек.

4.1.2. Оконные проемы первых этажей зданий должны быть укреплены 
металлическими решетками, запираемыми с внутренней стороны, если это не противоречит 
требованиям пожарной безопасности.

4.1.3. Конструкция оконных рам должна исключать возможность демонтажа с 
наружной стороны оконного проема стекол.

4.1.4. Стекла в рамах должны быть надежно закреплены в пазах.
4.1.5. Рамы указанных оконных проемов оборудуются запорными устройствами.
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персональных данных



I ОБЩИЕ ПОЛОЖЕНИЯ.

1.1. Данная Инструкция определяет права и обязанности работника, ответственного за 
организацию обработки персональных данных (далее -  Ответственный за ПДн) 
Государственного бюджетного учреждения здравоохранения города Москвы «Московский 
научно-практический Центр дерматовенерологии и косметологии Департамента 
здравоохранения города Москвы» (далее -  Учреждение).

1.2. Ответственный за ПДн является штатным работником Учреждения и назначается 
приказом его руководителя.

1.3. Ответственный за ПДн контролирует меры, принимаемые в Учреждении, по 
организации обработки персональных данных и обеспечению их безопасности.

1.4. Целями обеспечения информационной безопасности персональных данных 
является:

1.4.1. Предотвращение утечек, хищения, утраты, подделки персональных данных, 
а также неправомерных действий по их уничтожению, модификации, искажению, 
несанкционированному копированию, блокированию в информационных системах 
персональных данных (далее -  ИСПДн), предотвращению других форм незаконного 
вмешательства в их функционирования.

1.4.2. Реализация конституционных прав граждан на сохранение личной тайны и 
конфиденциальности персональных данных, имеющихся в ИСПДн Учреждения.

1.4.3. Сохранение конфиденциальности персональной информации в 
соответствии с законодательством Российской Федерации.

1.5. Основными видами угроз безопасности ИСПДн являются:
1.5.1. Противоправные действия третьих лиц.
1.5.2. Ошибочные действия пользователей ИСПДн.
1.5.3. Отказы и сбои технических средств ИСПДн, приводящие к модификации, 

блокированию, уничтожению или несанкционированному копированию персональных 
данных, а также нарушению правил эксплуатации вычислительного и сетевого оборудования, 
а также средств защиты информации/средств криптографической защиты информации 
(далее -  СЗИ/СКЗИ).

II ПРАВА И ОБЯЗАННОСТИ.

1.6. Ответственный за ПДн имеет право:
1.6.1. Требовать от работников Учреждения выполнения локальных нормативных 

документов в части работы с персональными данными.
1.6.2. Извещать администратора безопасности информационных систем передачи 

данных (далее -  Администратора безопасности) о необходимости блокировки доступа 
работника к ИСПДн, если это необходимо для предотвращения нарушения правил работы с 
персональными данными.

1.6.3. Участвовать в служебных расследованиях фактов, которые могут привести к 
снижению уровня защищённости персональных данных, в том числе, совместно с 
Администратором безопасности в случаях нарушения работниками Учреждения правил 
информационной безопасности при работе с ИСПДн.

1.7. Ответственный за ПДн обязан:
1.7.1. Осуществлять внутренний контроль соблюдения Учреждением и его 

работниками законодательства Российской Федерации о персональных данных, в том числе 
требований к защите персональных данных.

1.7.2. Знать перечень и условия обработки персональных данных в Учреждении.
1.7.3. Согласовывать представляемые на утверждение руководителю Учреждения 

списки лиц, доступ которых к персональным данным необходим для выполнения ими своих 
служебных (трудовых) обязанностей.

1.7.4. Участвовать в определении полномочий пользователей ИСПДн, минимально 
необходимых им для выполнения служебных (трудовых) обязанностей.

1.7.5. Контролировать учёт документов, содержащих персональные данные, их 
уничтожение.



1.7.6. Сообщать Администратору безопасности о необходимости блокировки 
доступа пользователей ИСПДн к информационным ресурсам при обнаружении нарушения 
правил обработки персональных данных или иных нарушений информационной 
безопасности.

1.7.7. Согласовывать установку СЗИ/СКЗИ на вычислительные средства, 
используемые в ИСПДн.

1.7.8. Своевременно отражать необходимые изменения в локальных нормативно­
правовых актах по обеспечению защиты информации в ИСПДн и правилам обработки 
персональных данных.

1.7.9. Доводить до работников Учреждения требования законодательства 
Российской Федерации о персональных данных, локальных актов по вопросам обработки и 
защиты персональных данных.

1.7.10. Проводить инструктажи с работниками Учреждения о порядке работы с 
персональными данными.

1.7.11. Контролировать соблюдение работниками Учреждения локальных 
документов, регламентирующих порядок работы с программными, техническими средствами 
ИСПДн и персональными данными.

1.7.12. Вносить предложения по совершенствованию мер защиты персональных 
данных в ИСПДн, разработке и принятию мер по предотвращению возможных опасных 
последствий нарушений, приводящих к снижению уровня защищённости персональных 
данных, готовить изменения в локальные нормативные документы.

1.7.13. Организовывать прием и обработку обращений и запросов субъектов 
персональных данных или их представителей и (или) осуществлять контроль приема и 
обработки таких обращений и запросов.

1.7.14. Организовать и контролировать установленным порядком учет обращений 
субъектов персональных данных.

1.7.15. Представлять интересы Учреждения при проверках надзорных органов в 
сфере обработки персональных данных.

1.7.16. Знать законодательство РФ о персональных данных, следить за его 
изменениями.

1.7.17. Выполнять иные мероприятия, предусмотренные нормативными 
документами по защите персональных данных.
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УТВЕРЖДАЮ  
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ИНСТРУКЦИЯ 
администратора безопасности информационных систем

персональных данных



I ОБЩИЕ ПОЛОЖЕНИЯ.

1.1. Данная Инструкция определяет права и обязанности администратора безопасности 
информационных систем персональных данных (далее — Администратора безопасности) 
государственного бюджетного учреждения здравоохранения города Москвы «Московский 
научно-практический Центр дерматовенерологии и косметологии Департамента 
здравоохранения города Москвы» (далее -  Учреждение).

1.2. Администратор безопасности назначается приказом руководителя Учреждения.
1.3. В служебные обязанности Администратора безопасности входит обеспечение 

безопасной эксплуатации информационных систем персональных данных (далее -  ИСПДн) 
Учреждения.

1.4. Администратор безопасности контролирует режим доступа работников 
Учреждении к программным и аппаратным ресурсам ИСПДн, а также правильность 
эксплуатации и, при необходимости, администрирование, используемых средств защиты 
информации (далее -  СЗИ) и средств криптографической защиты информации (далее -  СКЗИ).

1.5. Целями обеспечения информационной безопасности ИСПДн является:
1.5.1. Предотвращение утечек, хищения, утраты, подделки персональных данных, 

а также неправомерных действий по их уничтожению, модификации, искажению, 
несанкционированному копированию, блокированию в ИСПДн, предотвращению других 
форм незаконного вмешательства в их функционирования.

1.5.2. Реализация конституционных прав граждан на сохранение личной тайны и 
конфиденциальности персональных данных, имеющихся в ИСПДн Учреждения.

1.5.3. Сохранение конфиденциальности персональной информации в 
соответствии с законодательством Российской Федерации.

1.6. Основными видами угроз безопасности ИСПДн являются:
1.6.1. Противоправные действия третьих лиц.
1.6.2. Ошибочные действия пользователей ИСПДн.
1.6.3. Отказы и сбои технических средств ИСПДн, приводящие к модификации, 

блокированию, уничтожению или несанкционированному копированию персональных 
данных, а также нарушению правил эксплуатации вычислительного и сетевого оборудования, 
а также СЗИ/СКЗИ.

II ПРАВА И ОБЯЗАННОСТИ.

2.1. Администратор безопасности имеет право:
2.1.1. Требовать от пользователей ИСПДн выполнения инструкций в части 

использования программных и аппаратных средств ИСПДн при работе с персональными 
данными.

2.1.2. Требовать блокировки доступа пользователей к ИСПДн, если это связано 
с необходимостью предотвращения нарушения правил работы с персональными данными.

2.1.3. Инициировать внеплановые антивирусные проверки при возникновении 
угрозы воздействия вредоносных программ.

2.1.4. Участвовать в служебных расследованиях фактов несоблюдения 
требований информационной безопасности в связи с нарушениями пользователями ИСПДн:

-  правил парольной защиты;
-  правил доступа к информационным ресурсам ИСПДн;
-  порядка хранения и использования носителей персональных данных;
-  нарушения правил работы с техническими и программными средствами 

ИСПДн, в том числе с СЗИ/СКЗИ;
-  иных случаях, которые могут привести к снижению уровня защищённости

ИСПДн.
2.2. Администратор безопасности контролирует порядок использования 

работниками СЗИ/СКЗИ, применяемых в ИСПДн.

2.3. Администратор безопасности обязан:



2.3.1. Осуществлять контроль работы пользователей ИСПДн, оперативно 
реагировать на возникающие нештатные ситуации, связанные с нарушениями 
информационной безопасности.

2.3.2. Знать перечень сведений, относящихся к категории персональных 
данных, и условия их обработки в ИСПДн Учреждения.

2.3.3. Знать облик ИСПДн, перечень задач, решаемых с их использованием, 
состав используемых в ИСПДн вычислительных и коммуникационных средств, а также 
используемые для защиты информации СЗИ/СКЗИ.

2.3.4. Согласовывать полномочия пользователей ИСПДн (параметры доступа 
к информационным ресурсам), необходимые для выполнения им служебных (трудовых) 
обязанностей.

2.3.5. Согласовывать доступ к ИСПДн новым пользователям, следить за 
соблюдением ими требований парольной и антивирусной защиты.

2.3.6. Контролировать внесение плановых и внеплановых, в том числе, в 
случае увольнения работника, изменений в учётные записи пользователей ИСПДн.

2.3.7. Контролировать передачу компьютеров из одного структурного 
подразделения в другое.

2.3.8. Осуществлять установленным порядком учёт съёмных машинных 
носителей, используемых для хранения персональных данных, контролировать их 
уничтожение.

2.3.9. Осуществлять установленным порядком учёт используемых в ИСПДн 
СЗИ/СКЗИ. Хранить дистрибутивы программного обеспечения, установленного в ИСПДн, в 
том числе дистрибугивы СЗИ/СКЗИ. в месте, исключающем несанкционированный доступ к 
ним третьих лиц.

2.3.10. Согласовывать и фиксировать установленным порядком работы, 
производимые подразделением информационно-технической поддержки на вычислительных 
средствах пользователей ИСПДн.

2.3.11. Требовать блокировки доступа пользователя ИСПДн к 
информационным ресурсам при обнаружении нарушения им правил обработки персональных 
данных или иных нарушений информационной безопасности.

2.3.12. Контролировать установку и осуществлять настройку СЗИ/СКЗИ, 
используемых в ИСПДн, контролировать порядок их использования.

2.3.13. Реагировать на попытки/факты несанкционированного доступа к 
информационным ресурсам ИСПДн, инициируя, совместно с ответственным за обработку 
персональных данных разбирательство/служебное расследование выявленного нарушения.

2.3.14. Совместно с ответственным за обработку персональных данных 
проводить разбирательства и расследования по фактам несоблюдения условий хранения 
носителей персональных данных, нарушения правил работы с техническими и программными 
средствами ИСПДн, в том числе с СЗИ/СКЗИ, или другим нарушениям, которые могут 
привести к снижению уровня защищённости ИСПДн.

2.3.15. Контролировать вносимые в конфигурацию ИСПДн изменения.
2.3.16. Периодически контролировать целостность печатей (пломб, наклеек) 

технических средств, используемых для обработки персональных данных.
2.3.17. Проводить работу по выявлению возможных каналов утечки 

персональных данных, изучать текущие тенденции в области защиты персональных данных.
2.3.18. Контролировать периодическое резервное копирование баз 

персональных данных и сопугствующей защищаемой информации, а также осуществление 
внепланового создания резервной копии в случаях, когда это необходимо для обеспечения 
сохранности персональных данных.

2.3.19. Контролировать осуществление восстановления информации из 
резервных копий в случаях, когда это необходимо для восстановления утраченных сведений.

2.3.20. Вносить предложения по совершенствованию мер защиты 
персональных данных в ИСПДн, разработке мер по предотвращению нарушений 
информационной безопасности, приводящих к снижению уровня защищённости 
персональных данных.



2.3.21. Знать законодательство РФ о персональных данных, следить за его
изменениями.

2.3.22. Выполнять иные мероприятия, предусмотренные нормативными 
документами по защите персональных данных в ИСПДн.
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ИНСТРУКЦИЯ 
пользователя информационной системы персональных данных



I. ОБЩИЕ ПОЛОЖЕНИЯ.

1.1. Настоящая Инструкция определяет обязанности работников, которые в рамках 
своих должностных обязанностей имеют доступ к аппаратным средствам, программному 
обеспечению и данным информационных систем персональных данных (далее -  ИСПДн) 
государственного бюджетного учреждения здравоохранения города Москвы «Московский 
научно-практический Центр дерматовенерологии и косметологии Департамента 
здравоохранения города Москвы» (далее -  Учреждение) по вопросам соблюдения 
информационной безопасности.

1.2. Строгое и неукоснительное соблюдение требований информационной 
безопасности при обработке персональных данных является основой обеспечения их 
конфиденциальности.

1.3. Целями обеспечения информационной безопасности ИСПДн является:
1.3.1. Предотвращение утечек, хищения, утраты, подделки персональных данных, а 

также неправомерных действий по их уничтожению, модификации, искажению, 
несанкционированному копированию, блокированию в ИСПДн, предотвращению других 
форм незаконного вмешательства в их функционирование.

1.3.2. Реализация конституционных прав граждан на сохранение личной тайны и 
конфиденциальности персональных данных, имеющихся в ИСПДн Учреждения.

1.3.3. Сохранение конфиденциальности персональной информации в соответствии 
с законодательством Российской Федерации.

II. ОБЯЗАННОСТИ РАБОТНИКОВ ПО ОБЕСПЕЧЕНИЮ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ ПРИ РАБОТЕ С ИСПДн.

2.1. Каждый работник Учреждения, допущенный к обработке персональных данных с 
помощью ИСПДн, обязан:

2.1.1. Соблюдать установленные данной Инструкцией требования по 
обеспечению информационной безопасности при работе с программными и техническими 
средствами ИСПДн.

2.1.2. Использовать персональные данные ИСПДн Учреждения, только в 
служебных целях в рамках должностной инструкции работника.

2.1.3. Знать и строго выполнять правила работы со средствами защиты 
информации (далее -  СЗИ) и средствами криптографической защиты информации (далее -  
СКЗИ), установленными на его автоматизированном рабочем месте (далее -  АРМ).

2.1.4. Сохранять персональные данные, накопленные в ИСПДн, только на 
учтённых внешних носителях и/или специально выделенных сетевых ресурсах.

2.1.5. Разрешается хранить персональные данные, накопленные в ИСПДн, на 
АРМ, защищённых СЗИ от несанкционированного доступа и неподключенных к сетям общего 
пользования (например, сети Интернет).

2.1.6. Передавать по сетям общего пользования персональную информацию, 
накопленную в ИСПДн, только с использованием СКЗИ.

2.1.7. Соблюдать установленные правила парольной и антивирусной защиты.
2.1.8. Немедленно ставить в известность руководителя структурного 

подразделения и сообщать администратору безопасности ИСПДн о фактах обнаружения:
-  нарушений целостности средств предотвращения несанкционированного 

вскрытия аппаратных средств АРМ (нарушение пломб, наклеек и т.п. при их наличии) или 
иных фактов совершения действий несанкционированного доступа к защищаемой АРМ;

-  несанкционированных (произведенных с нарушением установленного 
порядка) изменений в конфигурации программных или аппаратных средств АРМ;

-  некорректного функционирования СЗИ и СКЗИ, используемых в ИСПДн.
2.2. Работникам Учреждения, при обработке персональных данных в ИСПДн, 

категорически ЗАПРЕЩАЕТСЯ:
2.2.1. Использовать ИСПДн по нецелевому назначению.
2.2.2. Самостоятельно вносить какие-либо изменения в конфигурацию АРМ, 

устанавливать любые программы и подключать аппаратные средства.



2.2.3. Самовольно вскрывать корпус АРМ, модернизировать аппаратную часть 
или модифицировать программное обеспечение.

2.2.4. Оставлять АРМ, не активизировав блокировку доступа, или оставлять свой 
АРМ, включенным по окончании работы.

2.2.5. Нарушать правила храпения и передачи персональных данных, 
накопленных в ИСПДн, установленных настоящей Инструкцией.

2.2.6. Сохранять персональные данные ИСПДн Учреждения на жёстких дисках 
личных мобильных компьютеров, не оборудованных сертифицированными средствами 
защиты от несанкционированного доступа.

2.2.7. Самостоятельно, без присутствия работников отдела передавать другим 
работникам АРМ, подготовленные для работы с ИСПДн, с прописанными сетевыми 
настройками.

III. ТРЕБОВАНИЯ ПАРОЛЬНОЙ ЗАЩИТЫ.

3.1. Личные пароли выбираются пользователями ИСПДн самостоятельно с учетом 
следующих требований:

3.1.1. Длина пароля должна быть не менее 8 символов.
3.1.2. В числе символов пароля обязательно должны присутствовать буквы в 

верхнем и нижнем регистрах, цифры и специальные символы (@, #, $, &, *, % и т.п.).
3.1.3. Пароль не должен включать в себя имя пользователя, легко вычисляемые 

сочетания символов (имена, фамилии, известные названия, словарные и жаргонные слова и 
т.д.), последовательности символов и знаков (111, qwerty, абвгд и т.д.), общепринятые 
сокращения (ЭВМ, ЛВС, USER и т.п.), аббревиатуры, клички домашних животных, номера 
автомобилей, телефонов и другие значимые сочетаний букв и знаков, которые можно угадать, 
основываясь на информации о пользователе.

3.1.4. При смене пароля новое значение должно отличаться от предыдущего не 
менее чем в 5-ти позициях.

3.2. При вводе пароля пользователю ИСПДн необходимо исключить знакомство с ним 
посторонних лиц (человек за спиной, наблюдение человеком за движением пальцев в прямой 
видимости и т.п.).

3.3. Смена паролей должна проводиться регулярно, но не реже одного раза в 6 месяцев, 
самостоятельно каждым пользователем.

3.4. В случае утери или компрометации (разглашения, утраты) или подозрения в 
компрометации пароля пользователя ИСПДн должна быть немедленно проведена 
внеплановая процедура смены пароля.

3.5. Пользователю ИСПДн запрещается:
3.5.1. Записывать пароли на бумаге, в файле, электронной записной книжке, 

мобильном телефоне и любых других общедоступных предметах и носителях информации.
3.5.2. Сообщать свой пароль полностью или частично другим пользователям.
3.5.3. Спрашивать или подсматривать пароль других пользователей.
3.5.4. Входить в ИСПДн под учётной записью и паролем другого пользователя.

IV. ТРЕБОВАНИЯ АНТИВИРУСНОЙ ЗАЩИТЫ.

4.1. При возникновении подозрения о наличии на АРМ ИСПДн вредоносного 
программного обеспечения (частые ошибки в работе программ, появление посторонних 
графических и звуковых эффектов, искажения данных, неконтролируемое пропадание файлов, 
появление сообщений о системных ошибках, замедление работы компьютера и т.п.) работник 
самостоятельно или вместе с администратором безопасности ИСПДн (работником отдела 
программно-технического обеспечения) должен провести внеочередной антивирусный 
контроль своего АРМ.

4.2. При самостоятельном проведении антивирусного контроля уведомить о 
результатах администратора безопасности ИСПДн для определения им факта наличия или 
отсутствия вредоносного программного обеспечения.



4.3. В случае появления информационного окна средства антивирусной защиты, 
сигнализирующем об обнаружении вредоносного программного обеспечения пользователю

4.3.1. Приостановить обработку данных.
4.3.2. Немедленно поставить в известность о факте обнаружения вредоносного 

программного обеспечения руководителя структурного подразделения и администратора 
безопасности ИСПДн, а также (при возможности) владельца заражённых файлов.

4.3.3. Произвести необходимые антивирусные мероприятия с привлечением 
администратора безопасности ИСПДн.


